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Актуальной задачей является определение степени защищен­
ности средств вычислительной техники от перехвата информации 
по каналам побочного электромагнитного излучения. Как прави­
ло, возможность перехвата в значительной степени зависит от ап­
риорных сведений о характере излучения, параметрах информа­
ционного сообщения и помехи, которыми обладает перехватчик.
Для построения оптимальных приемников требуются точные 
априорные сведения. Однако методы приема, основанные на нели­
нейной фильтрации, позволяют восстанавливать сигнал с достаточ­
ной точностью при меньшем количестве априорных сведений.
Таким образом, возникает необходимость синтезировать прием­
ники сигналов ПЭМИ методом нелинейной фильтрации.
Основной задачей является определение апостериорной плот­
ности вероятности сообщения при известной реализации. Измене­
ние плотности вероятности <ö(x, t) определяется нелинейным ин- 
тегро-дифференциальным уравнением Стратановича [2]:
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Лф -  дифференциальный оператор, стоящий в правой части урав­
нения Фоккера -  Планка, определяющего начальные условия:
Полагаем апостериорные плотности вероятности со(дс, t) нор­
мальными и заменим их на вектор х0 оптимальных оценок [1]. Полу­
чаем систему уравнений для двумерных марковских процессов:
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где D -  матрица ошибок дисперсии фильтрации; Nx -  матрица спект­
ральных плотностей формирующих шумов.
Составим систему уравнений (9-11) квазиоптимальной нели­
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Рассмотрим три случая входного сигнала у:
1. Неизвестный характер помехи -  фильтруется только полез­
ное сообщение. Пусть у  -  X(t) + n(t).
/1(0- БГШ, (и(/,)»(/2)> = (12)
X(t) -  полезное сообщение, представляющее марковсісий про­
цесс, который задается априорным стохастическим дифференци­
альным уравнением
M l  = - W ) + «x( 0. (13)dt
где лх(/) -  формирующие белые шумы.
В этом случае, решая систему, получаем выражения (14-15), 
определяющие схему оптимального приемника:
-  = -k.X + D — (y-X ) ,  (14)
dt 1 N,
—  = -2  k , D - D z —  + - N x. (15)
dt ’ N0 2 x
2. Гауссовский характер помехи -  фильтруются полезное со­
общение и гауссовская помеха как марковские процессы. Пусть
у = М /)Н ( ')  + "(')• (16)
Помеха £,(f) задается априорным стохастическим дифференци­
альным уравнением
dt ■ = -* £ (  0 + ^ ( 0 ,  (17)
где п^і) -  формирующие белые шумы.
В этом случае, решая систему, получаем выражения (18-22), 
определяющие схему оптимального приемника (рисунок):
Q  = - к х  + ^ г ( у -  X - Ш  Z)x + DK), (18)
dt N0
^  = - k 2z + ^ - ( y - X - ^ X D ,  + DK), (19)
Структурная схема квазиоптимального приемника сигналов ПЭМИ 
в смеси с нормальной помехой для нестационарного режима
а д  + - y ( Dx+ + D * y  (22)
3.Негауссовский характер помехи -  фильтруются полезное со­
общение и помеха Джонсона как марковские процессы. Пусть
у = W ) + £(/) + «('). (23)
Помеха 4(0 определяется как безынерционное нелинейное пре­
образование q над нормальным марковским процессом г,
т = < и * \
тогда
y  = X(t) + q(z{t)) + n{t). (24)
В этом случае, решая систему, получаем выражения (25-29), 
определяющие схему оптимального приемника:
^  = - k lX + ^ - ( y - X - q ( z ) X D ,  + D^q'(z)), (25)
dt N0
^  = -k 2z + ^ - ( y - X -  q ( z ) X D + Dzq'(z)), (26)
dt N0
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dt 2 x 1 x (27)
+ 2 DxDu q \z )  + D l(q ’\ z ) - ( y - X - q ( z ) ) q \ z ) ) ,
N o
—  ^= - N  -  2k2D -
dt 2 (28)
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Полученные уравнения позволяют синтезировать квазиопти- 
мальные нестационарные приемники сигналов ПЭМИ для оценки 
потенциальной защищенности средств вычислительной техники 
от утечки информации для различных случаев априорной неопре­
деленности характера помех.
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Введение
Развитие научно-технического прогресса, количественный рост 
населения, опасные тенденции изменения уровня и структуры пре­
ступности ставят перед обществом задачи быстрой и надежной 
идентификации личности любого человека. При построении сис­
тем с повышенными требованиями к обеспечению безопасности 
используется биометрический контроль доступа. Суть работы био­
технологий сводится к работе (запоминание, распознавание, приня­
тие решения) с уникальными генетическими характеристиками че­
ловека. Самое распространенное решение на базе биометрических
